网络实验室课程教学大纲


课程教学大纲目录表
2《实用网络技能训练》实践教学大纲


11《Linux系统管理A》课程教学大纲


20《网络设备安装与配置A》课程教学大纲


32《网络安全技术B》课程教学大纲


41《信息技术基础》课程教学大纲





《实用网络技能训练》实践教学大纲

课程编号： 030314S0           课程归口部门：计算机与通信工程学院    学分/学时：2 / 30 
适用专业：计算机网络技术         

课程类型：实训课 
一、课程定位
目前，计算机网络对社会生活及社会经济的发展已经产生深远的影响。作为高等职业院校计算机相关专业的学生，必须掌握计算机网络的应用技能。实用网络技能训练课程是针对网络技术专业网络维护和系统集成方向而制定的。本课程是计算机网络技术专业的专业课程，通过学习，主要的目的是加深和巩固专业应用技能，能够独立完成小型计算机网络的规划、组建、应用、运行管理及维护等工作。

课程实施之前，学生需具备计算机网络设计组建方面的基本技能。所以先修课程为计算机网络、网络设备安装与配置、网络维护与故障诊断等。

二、教学目标

课程教学目标是：巩固和加强对计算机网络管理和维护的技能，为从事网络系统集成、网络设备管理相关工作奠定必要的基础；帮助学生加深计算机网络系统组成和工作的基本原理，网络的拓朴结构的搭建，以及常用网路的连接、配置、测试等各项技术；另外还要通过实训锻炼和培养学生的实践认知和职业认知，使学生更好地了解职业需要和实际工作需要，为其走上社会做基本的储备。

1.方法能力目标：

(1) 培养资料收集与整理能力；
(2) 培养理论知识的综合运用能力；
(3) 培养理论知识指导实践基本能力；

(4) 培养基本的故障诊断的能力。
2.社会能力目标：

   （1）培养学生的沟通能力及团队协作能力；

   （2）培训学生分析问题、解决问题的能力；

（3）培养学生的自我学习的能力；
   （4）培训学生查错、纠错的能力。

3.专业能力目标：

   （1）熟练运用理论知识完成实训项目设计与规划；

   （2）熟练运用所学知识完成各功能的实现；

   （3）掌握调试和测试的方法。
（4）完成技能实训报告的撰写工作。

三、教学内容
本实践课中实践项目和实践内容的选取来源于企业真实项目。在实施的过程中主要是在实训室模拟项目的实现过程。课程结合了企业实际，反映了岗位的需求，注重职业能力培养。具体的教学内容及实施过程如下表：

	时间
	项目
	内容与要求
	备注

	第1天
	上午
	内容讲解
	1. 了解技能实训的性质、任务及要求
2. 了解技能实训的注意事项

3. 完成项目的规划和设计
	分组、落实工位，检查实训器材设备

	
	下午
	接入层设备功能实现
	1. VLAN的配置及测试

2. 端口安全的配置及测试
	二层交换机

	第2天
	上午
	汇聚层设备功能实现
	1. 冗余链路的配置

2. 与路由器连接的配置及测试

3. 不同VLAN间互连的配置及测试
	二层交换机

三成交换机

路由器

	
	下午
	广域网接入配置
	CHAP的配置及测试
	路由器

	第3天
	上午
	全网互连的实现
	1. RIP协议的配置及测试

2. OSPF协议的配置及测试

3. 路由重分发的配置及测试
	三成交换机

路由器

	
	下午
	服务器的配置
	搭建Web服务与Ftp服务
	路由器

	第4天
	上午
	数据流过滤配置
	访问控制列表的配置及测试
	路由器

	
	下午
	内外网互联配置
	动态NAPT实现及测试
	路由器

	第5天
	上午
	远程管理的实现
	Telnet的实现及测试
	学生清理实训场地，整理归还实训器材设备

	
	下午
	总结,答辩,作业
	学生撰写完成实训报告，指导教师组织答辩，评定成绩
	


四、考核方法与评价标准

本技能实训采用五级计分制，实习成绩由技能实训表现、课题完成情况、报告、答辩四项构成，权重分别10%、40%、20%、30%，每一项按百分制评分后依权重比例计入总成绩，总成绩按四舍五入计算，三分及三分以上方可取得本实习学分，未取得学分者必须重修本技能实训。

五、实践教学条件要求

校内实验实训场所：计算机网络实验室
使用设备：网络线缆若干、PC机、二层交换机、三层交换机、路由器、投影仪
六、建议教材、参考书目与职业（认证）标准

建议教材：《实用网络技能训练实训指导书》网络教研室编

本实践课程内容的制定参照了锐捷网络工程师认证考试的认证标准。
七、其他说明

（1）指导教师至少每天集中进行一次讲评。

（2）充分发挥学生的主动性和积极性，注重学练结合。
制定日期：2011年5月          修订日期：2011年8月
执笔人：潘永安                  审核人：王新风           批准人：徐义晗
《网络管理》课程教学大纲
课程编号： 030311ZA               适用专业：计算机网络技术
课程类型：专业课                  课程性质：必修课
课程学时：60                      课程学分：4
一、课程定位

本课程是计算机网络专业的一门专业必修课程。本课程的主要任务是：帮助学生理解网络的基础知识，掌握拓扑图的绘制，学会规划较为复杂的局域网的IP地址，服务器架设和管理的相关知识，了解实验室的管理以及在网络管理中较难学习的路由交换的知识。进而掌握分析和解决一般网络问题的能力，并具备合理规范地管理网络的基本能力。

本课程一般开设在大三上学期，需要网络基础，网络设备安装与配置，网络维护与故障诊断等课程作为前续课程。

二、课程目标

1.知识目标
（1）认识计算机网络与绘制网络拓扑结构；

（2）网络终端设备的安装与配置；

（3）网络运行与维护；

2.能力目标

（1）掌握网络安全管理技术；

（2）掌握IP路由与路由的器的配置；

（3）掌握网络不同的应用；

3.素质目标

（1）初步具备辩证思维的能力；

（2）具有热爱科学，实事求是的学风和创新意识、创新精神；

（3）加强职业道德意识。

三、课程设计

1.设计理念

“以职业技能鉴定为追求，以提升学生的学习兴趣为根本，以实际工程能力为重点，以培养学生的发展潜力为目的。”重点解决学生在职业岗位上碰到的实际问题，满足职业需求，提高就业层次。

2.设计思路

本课程着重培养学生的职业能力，依据国家职业标准，结合企业实际，反映岗位需求，突出新知识，新技术，新工艺，新方法，注重职业能力培养。凡是职业岗位工作中要求掌握的知识和技能，均做详细介绍。
四、课程内容与学时分配

	序号
	模块名称
	主要知识点
	学时

	
	
	
	理论
	实践
	总计

	1
	网络基础知识
	1.数据通信，计算机网络
	2
	8
	16

	
	
	2.绘制网络拓扑图
	1
	
	

	
	
	3.组建局域网
	2
	
	

	
	
	4.组建无线网络
	1
	
	

	
	
	5.IP地址的规划和配置
	2
	
	

	2
	服务器管理
	1.DHCP服务器
	1
	4
	8

	
	
	2.FTP服务器
	1
	
	

	
	
	3.网络应用
	2
	
	

	3
	路由与交换的管理
	1.路由汇总
	1
	4
	8

	
	
	2.路由器上配置DHCP
	1
	
	

	
	
	3.DHCP中继代理
	1
	
	

	
	
	3.单臂路由
	1
	
	

	4
	高级应用和故障排除
	1.接入Internet
	2
	14
	28

	
	
	2.网络管理与安全
	4
	
	

	
	
	3.Acl，策略路由，QOS等
	4
	
	

	
	
	4.网络运行与维护
	2
	
	

	
	
	3.机房环境管理
	2
	
	

	合计
	60


五、教学设计

模块一  网络基础知识
	模块名称：网络基础知识                                     学时： 16

	教学目标
	1.掌握使用VISIO绘制网络拓扑图 

2.组建局域网
3.掌握IP地址的规划与分配

4.掌握通信基础知识和计算机网络基本知识

5.掌握无线网络的相关知识

	教学重点
	1. 使用VISIO绘制网络拓扑图

2. IP地址的规划与分配

	学习难点
	1. 使用VISIO绘制网络拓扑图

2. IP地址的规划与分配

	主要知识点
	主要教学内容

	1.通信及计算机网络
	数据通信概念及基本模型，网络的相关概念

	2.绘制网络拓扑图
	数据通信基础，计算机网络，绘制拓扑图

	3.组建局域网
	制作双绞线，配置交换机，组建无线网络

	4.组建无线网络
	了解常用无线网络设备，熟悉无线网的结构和组网方式

	5.IP地址规划与分配
	规划IP，子网划分，分配IP地址，Ipv6的安装与参数设置

	教学方法建议
	讲授法，演示法

	备注
	


模块二  服务器管理
	模块名称：服务器管理                                      学时： 8

	教学目标
	1.掌握DHCP服务器的配置和管理
2.掌握FTP服务器的配置和管理
3.掌握常见的一些网络应用

	教学重点
	1. DHCP服务器的配置和管理
2. FTP服务器的配置和管理


	学习难点
	1. DHCP服务器的配置和管理
2. FTP服务器的配置和管理


	主要知识点
	主要教学内容

	1. DHCP服务器
	DHCP的工作原理，使用DHCP进行动态IP地址分配

	2. FTP服务器
	FTP的工作原理，FTP的配置方法

	3. 网络应用
	telnet登录方法，文件共享与打印机共享的设置方法

	教学方法建议
	讲授法，演示法

	备注
	


模块三  路由与交换的管理
	模块名称：路由与交换的管理                                     学时：8

	教学目标
	1.掌握路由汇总的配置方法
2.掌握在路由器上实现DHCP中继代理的配置方法
3.掌握单臂路由的配置方法

	教学重点
	1. DHCP中继代理的配置方法
2. 单臂路由的配置方法


	学习难点
	1. DHCP中继代理的配置方法
2. 单臂路由的配置方法


	主要知识点
	主要教学内容

	1. 路由汇总
	在路由器上实现路由汇总

	2. DHCP中继代理
	在路由器上配置DHCP，DHCP中继代理的配置方法

	3. 单臂路由
	单臂路由的配置方法

	教学方法建议
	讲授法，演示法

	备注
	


模块四  高级应用和故障排除
	模块名称：高级应用和故障排除                                     学时：28

	教学目标
	1.了解网络管理与安全相关知识
2.掌握Acl，策略路由，QOS，vrrp
3.了解机房环境管理

4.掌握ADSL接入Internet

5.了解网络运行与维护的基本方法

	教学重点
	1. 网络管理与安全相关知识
2. Acl，策略路由，QOS等配置

	学习难点
	1. Acl，策略路由，QOS等配置


	主要知识点
	主要教学内容

	1.Internet的接入
	了解接入网的基本知识，掌握ADSL的接入方式

	2. 网络管理与安全
	SNMP的安装与测试，防火墙，杀毒软件的使用

	3. Acl，策略路由，QOS
	ACL，策略路由，VRRP，QOS的配置

	4.网络运行与维护
	了解网络线路，设备，服务器，网络终端的维护方法

	5. 机房环境管理
	管理配电系统，管理空调系统，管理消防系统

	教学方法建议
	讲授法，演示法

	备注
	


六、考核评价

基本考核方法：通过考勤、课堂提问、学生作业、评定学生平时成绩（占60%）；通过非闭卷考试评定学生理论成绩（占40%）；对在学习和应用上有创新的学生应特别给予鼓励。

七、教学基本条件

1.教学资源
	资源类别
	资源名称
	资源链接
	资源类型/使用说明

	教材
	计算机网络技术项目教程
	www.tup.com.cn
	

	PPT课件
	全程电子课件
	光盘
	PPT 


2.教学设施


[image: image1]
制定日期：2011年5月          修订日期：2011年8月
执笔人：蔡斌           审核人： 潘永安            批准人：  徐义晗 
《Linux系统管理A》课程教学大纲
课程编号：030305ZA       适用专业：网络技术；数据存储与信息安全

课程类型：专业课              课程性质：必修课
课程学时：60                  课程学分：4

一、课程定位

《Linux系统管理》是计算机网络技术专业和数据存储与信息安全技术专业的一门专业必修课，主要培养学生面向Linux操作系统管理员岗位的核心职业能力和职业素质，是一门面向职业岗位的技术应用类课程。以Red Hat公司最新的企业版Linux操作系统为主要教学载体，培养学生Linux系统的操作、配置与管理能力，以及基于 Linux 平台多种企业应用服务器的配置、管理与维护的能力。
《Linux系统管理》课程的前导课程有操作系统、计算机网络基础等，网络技术专业后续课程有网络维护与故障诊断、网络安全技术、网络管理等，数据存储与信息安全技术专业后续课程有信息系统安全、计算机病毒技术等。学生在前序课程中所学到的知识和积累的经验为本课程的学习奠定了知识和技能的基础。本课程的学习对于培养和促进学生职业能力的形成起着重要作用，为学生进行后续的企业顶岗实习培养了必备的岗位能力。
二、课程目标

本课程的教学目标是：使学生能够完成Linux系统的安装与维护，熟练使用文件、目录管理命令，熟练掌握组和用户的管理维护，能够安装、升级、卸载应用软件，熟悉Linux下文本编辑技巧，对系统的资源进行定制和配置，掌握Linux下网络参数配置，具备定制维护Linux系统的能力以及掌握Linux 环境下各种网络服务的配置，使学生具有达到Linux系统管理员水平并获得相应职业资格证书。

1.知识目标
通过本课程的学习，学生能够实现用Linux来对系统进行管理维护的能力。包括
(1)系统安装和配置；

(2)桌面环境的设置；

(3)VI编辑器的熟练应用；

(4)用户和组的管理；

(5)文件和目录的配置和管理及不同用户权限的设置；

(6)进程的管理和控制；

(7)Linux系统下对磁盘合理的管理和应用；

(8)Linux 环境下各种网络服务的配置。

2.能力目标

(1)能熟练使用Linux操作系统；
(2)在Linux操作平台下能够完成系统的管理、定制和维护；
(3)具备多种企业应用服务器的配置、管理与维护的能力。
3.素质目标

(1)培养学生手、脑并用的良好学习习惯与自学能力、沟通能力；

(2)养成认真负责的态度和严谨细致的作风；

(3)加强职业道德意识；

(4)培养良好的团队协作能力。
三、课程设计

1.设计理念

《Linux系统管理》课程以Linux系统网络管理与维护人员的职业能力需求为导向，参考职业资格要求，为学生参加相关Linux认证考试设计相应教学内容，采用理论与实践一体化教学，为学生可持续职业发展能力提供支持。
2.设计思路

（1）理论与实践相结合，融“教学做”为一体
在课程建设的实践中，我们认识到，《Linux系统管理》不能仅仅停留在简单的会使用操作系统的层面，而应结合职业岗位工作性质，分解职业能力的要求，以职业能力培养为重点，合理整合能力模块，采取理论与实践的一体化教学方法，组织课程的教学。在教学内容的选择上，要突破传统的操作系统理论教学中按照学科体系来组织教学的模式，结合职业岗位实际工作任务所需的知识、能力、素质要求来确定教学内容。

（2）参考职业资格要求，进行课程内容的设计
LINUX系统管理相关岗位和认证的要求，是进行《Linux系统管理》课程开发的重要依据。在课程开发中，我们融入了Linux系统管理员职业标准，结合行业、企业认证（Red Hat Linux RHCT/RHCE）要求合理选择教学内容。

（3）引进第三方认证，提升学习效果
目前，我院已与Redhat授权教育合作伙伴北京易智康达科技有限公司签订协议成为红帽学院合作院校，参考并融入红帽学院的认证培训课程、教学大纲、培训教材、课时安排等进行教学和培训，组织学生参加RHCT(现为RHSCA)认证考试，提升学生的学习效果。
四、课程内容与学时分配
	序号
	课程内容名称
	单元名称
	学时

	
	
	
	总
	理论
	实验

	1
	Red Hat Linux安装与桌面使用
	1.认识Linux操作系统
	 1
	 1
	

	
	
	2.安装Linux操作系统
	3
	 1
	 2

	
	
	3.图形与字符界面操作基础
	4
	 2
	2

	
	
	4.Nautilus与系统管理
	 4
	2
	2

	2
	Shell命令与文本编辑器
	1.Linux常用操作命令
	 1
	1
	

	
	
	2.vi编辑器与shell脚本
	 3
	 1
	2

	3
	Linux系统管理

	1.文件系统管理
	8
	6
	 2

	
	
	2.账户和权限管理
	 4
	 2
	 2

	
	
	3.进程管理
	 4
	 2
	2

	
	
	4.软件管理与备份
	4
	2
	 2

	4
	Linux系统维护
	1.系统引导器GRUB
	2
	 2
	

	
	
	2.认识Linux启动过程
	
	
	

	
	
	3.日志和日志系统
	
	
	

	5
	网络服务器的安装与配置
	1.基本网络配置
	 4
	2
	2

	
	
	2.DHCP和DNS服务器
	4
	2
	2

	
	
	3.E-mail和ftp服务器
	4
	2
	2

	
	
	4.配置Apahce服务器
	 4
	 2
	2

	
	
	5.配置Samba服务器
	4
	2
	2

	6
	接入Internet
	1.配置Internet接入
	2
	2
	

	
	
	2.Linux环境下防火墙的配置
	
	
	

	
	
	3.Linux环境下代理服务器的配置
	
	
	

	合计
	60
	 34
	26


五、教学设计

课程内容一 Red Hat Linux安装与桌面使用
	课程内容名称  Red Hat Linux安装与桌面使用                      学时： 12

	教学目标
	1. 了解LINUX的历史、特点、版本
2. 掌握LINUX的安装方式
3. 熟悉面板和GNOME桌面操作
4. 学会使用文件管理器Nautilus

5. 学会配置与管理打印机

	教学重点
	1. Linux的光盘安装方式
2. GNOME的使用
3. Nautilus的使用

4. 打印机的配置与管理

	学习难点
	1. linux系统安装
2. 打印机配置与管理

	单元名称
	主要教学内容

	1. 认识Linux操作系统
	Linux的历史、特点、组成、版本；Red Hat及其产品

	2. 安装Linux操作系统
	Linux的几种安装方式；光盘安装Linux

	3. 图形与字符界面操作基础
	X-Window 简介；GNOME使用；字符界面简介；Shell 和命令基础

	4 .Nautilus与系统管理
	Nautilus基础及使用；系统信息显示与基本配置；打印机配置

	教学方法建议
	讲授法 练习法 教学做合一 任务驱动法 实验法

	备注
	


课程内容二 shell命令与文本编辑器

	课程内容名称  shell命令与文本编辑器                             学时： 4

	教学目标
	1.掌握各种Linux常用命令的使用
2.学会使用Vi编辑文本文件
3.学会使用重定向、管道和命令替换
4.了解Shell的基本编程方法
5.学会设置用户工作环境

	教学重点
	1. 各种Linux常用命令
2. Vi编辑器使用
3. 重定向、管道和命令替换

	学习难点
	1. Vi编辑器使用
2. 重定向、管道和命令替换

	单元名称
	主要教学内容

	1．Linux常用操作命令
	常用操作命令；

	2．vi编辑器与shell脚本
	Vi简介与运行模式；各种模式下的常用命令；Shell脚本简介；脚本的建立与执行；用户工作环境介绍与设置

	教学方法建议
	讲授法 练习法 教学做合一 任务驱动法 实验法

	备注
	


课程内容三Linux系统管理
	课程内容名称  Linux系统管理                                   学时： 20

	教学目标
	1. 掌握文件系统的使用方法和文件系统的创建、挂装与卸装
2. 掌握自动挂装文件系统和磁盘限额配置
3. 熟悉账户配置文件并学会设置和管理口令

4． 理解Linux系统的权限并学会设置基本操作权限

5． 掌握进程管理命令的使用并掌握周期性任务的设置方法
6． 掌握RPM软件包与tar包管理

	教学重点
	1. 文件系统的创建、挂装与卸装
2. 磁盘限额配置
3. 账户添加与权限设置

4．周期性任务cron的设置
5．rpm包管理

	学习难点
	1. 文件系统的创建、挂装与卸装
2. 磁盘限额配置
3. 账户管理与权限设置

	单元名称
	主要教学内容

	1. 文件系统管理
	Linux文件系统概述；文件系统的创建、挂装与卸装；常用的文件系统操作和维护命令；自动挂装文件系统和磁盘限额

	2. 账户和权限管理
	账户管理；权限管理

	3. 进程管理
	进程概述；进程管理；守护进程；安排周期性任务

	4．软件管理与备份
	rpm包管理；tar包管理；包管理程序的使用

	教学方法建议
	讲授法 演示法 练习法 教学做合一 任务驱动法 实验法

	备注
	


课程内容四Linux系统维护
	课程内容名称  Linux系统维护                                    学时： 2

	教学目标
	1.理解GRBU的作用和操作界面的使用
2.了解Linux的启动过程
3.学会查看系统日志并理解日志滚动

	教学重点
	1.GRUB操作界面的使用与配置文件grub.conf
2.Linux的启动过程
3.日志和日志系统

	学习难点
	1.GRBU的作用和命令行操作界面的使用
2.syslogd配置文件（/etc/syslog.conf）与日志滚动logrotate

	单元名称
	主要教学内容

	1. 系统引导器GRUB
	GRUB介绍；菜单界面与命令行操作界面；配置文件grub.conf；丢失root口令的解决方法

	2. 认识Linux启动过程
	Linux启动过程；init进程

	3. 日志和日志系统
	日志的用途、功能与组成；syslogd配置文件（/etc/syslog.conf）；日志滚动程序logrotate

	教学方法建议
	讲授法 练习法 教学做合一 任务驱动法 实验法

	备注
	


课程内容五网络服务器的安装与配置
	课程内容名称  网络服务器的安装与配置                             学时： 20

	教学目标
	1.熟悉Linux的TCP/IP 文件族

2.学会配置以太网络接口与静态路由
3.熟悉 DHCP 服务器的配置
4.掌握主域名服务器的配置
5.掌握Sendmail的安装配置方法
6.掌握FTP服务器的配置
7.掌握Apache的安装和简单配置

8.掌握Apache的访问控制、认证和授权的配置
9.学会配置虚拟主机

10.掌握Samba文件共享的配置
11.学会在Linux 环境下访问Samba 共享

	教学重点
	1.配置以太网络接口
2.DHCP 服务器的配置
3.主域名服务器的配置
4.Sendmail的安装配置
5.FTP服务器的配置
6.配置Apache
7.使用 Samba 配置文件服务器

	学习难点
	1.主域名服务器的配置
2.FTP服务器的配置
3.Apache的访问控制、认证和授权的配置
4.Samba文件共享的配置以及Windows 和 Linux 互访的方法

	单元名称
	主要教学内容

	1. 基本网络配置
	TCP/IP网络基础；配置以太网络接口；Linux静态路由
网络测试方法和测试工具 

	2. DHCP和DNS服务器
	DHCP介绍；Linux下的DHCP服务器安装与配置；DNS介绍；
Linux下的DNS服务器安装与配置

	3. E-mail和ftp服务器
	电子邮件系统简介；安装配置MTA——Sendmail；FTP的相关概念；配置vsftpd服务器

	4. 配置Apahce服务器
	Web服务器和Apache；Apache的基本配置；访问控制、认证和授权配置；Apache的虚拟主机配置


	5. 配置Samba服务器
	Samba简介；Samba配置文件；配置Samba文件共享；在Linux环境下访问Samba共享

	教学方法建议
	讲授法 练习法 分组协作实验法 教学做合一 任务驱动法 

	备注
	


课程内容六 接入Internet
	课程内容名称  接入Internet                                      学时： 2

	教学目标
	1.掌握ADSL连接的配置方法
2.了解防火墙的相关知识，掌握Linux环境下防火墙的安装与配置方法。
3.了解代理服务器的工作原理，学会配置Linux下透明代理。

	教学重点
	1.Linux环境下防火墙的安装与配置方法
2.Squid配置文件及透明代理的配置

	学习难点
	1. 防火墙配置
2. 透明代理的配置

	单元名称
	主要教学内容

	1. 配置Internet接入
	ADSL接入Internet的配置方法

	2. Linux环境下防火墙的配置
	防火墙简介、功能、分类；iptables命令基础；防火墙基本配置

	3. Linux环境下代理服务器的配置
	代理服务器简介；配置squid; 配置基于Squid的透明代理

	教学方法建议
	教学做合一  任务驱动  多媒体演示

	备注
	


六、考核评价

要注意改革考核手段与方法，考试与考查方式相结合，基本考核方法：通过考勤、课堂提问、学生作业评定学生平时成绩（占10%）；通过上机考试或期末闭卷考试评定学生理论成绩（占60%），增加对实验的考核（占30%），采用多种方法综合评价学生成绩。

本课程推荐参加红旗Linux的系统管理员、网络管理员或红帽认证技师（RHCT）认证，获得证书的学员，在认证成绩的基础上加20分作为本门课的期末成绩，不再参加本专业组织的期末考试。

七、教学基本条件

1.教学资源

建议教材：《Linux系统管理与网络管理》

编著：余柏山

出版社：清华大学出版社 

出版时间：2010.1.1

参考教材1:《Red Hat Linux 9 应用基础教程》

主 编：梁如军

出 版 社：机械工业出版社

出版时间： 2009 年7月

参考教材2: 《Llinux系统管理与维护》

主 编：王秀平

出 版 社：北京大学出版社

出版时间： 2010 年5 月

2.教学设施

实验实训装备要求：要有性能上能满足安装Red Hat公司企业版Linux操作系统Red Hat Enterprise Linux 5的计算机，计算机的数量要保证学生一人一机，提供良好的网络环境，提供虚拟机软件VMware和必要的应用服务器软件，并要有多媒体教学设备。

八、其他说明

1.课程标准开发说明

本课程立足于linux网络管理人员实际能力培养，对课程内容的选择标准作了改革，打破以知识传授为主要特征的传统学科课程模式，结合企业相关认证知识组织课程内容和课程教学，融“教学做”一体，让学生在完成具体教学任务的过程中来构建相关理论知识，并发展职业能力。

课程内容突出对学生职业能力的训练，理论知识的选取紧紧围绕工作任务完成的需要来进行，同时又充分考虑了高等职业教育对理论知识学习的需要，并融合了red hat RHCT/RHCE职业资格证书对知识、技能和态度的要求。

制定日期：2011年5月        修订日期：2011年8月

执笔人： 陆彩霞                审核人：潘永安             批准人：徐义晗          

《网络设备安装与配置A》课程教学大纲
课程编号：030303ZA        适用专业：计算机网络技术、数据存储与信息安全
课程类型：专业课          课程性质：必修课
课程学时：120             课程学分：8

一、课程定位

《网络设备安装与配置》是计算机网络技术专业的专业核心课程，以网络系统集成中的网络设备配置、调试技术为主要内容，以提高学生的维护网络性能的各种技能为培养目标。
本课程与企业紧密合作，经锐捷等多家网络公司的帮助，对网络技术专业的职业岗位进行了广泛地统计，确定了三大核心能力，即“用网、组网、管网”。《计算机技术基础》、《计算机网络》等课程培养基本的网络操作和应用能力；《网络设备安装与配置》、《综合布线》课程培养组建各种典型网络的能力；《网络维护与故障诊断》、《网络安全》课程培养高效、安全管理网络的能力。课程在专业的人才培养过程中起到了核心作用，起到了承上启下的桥梁作用。

本课程主要内容包括对网络产品的认识、基本组网技术、网络规划与设计、网络设备配置、网络基本故障排除、网络维护与管理等知识。其先导课程有计算机技术基础、计算机网络技术、操作系统等，后续课程有网络维护与故障诊断、网络安全、网络管理等。
二、课程目标

1.专业能力目标
(1) 理解计算机网络总设备之间通信的机制和常见协议；
(2) 理解客户的需求并设计合理网络方案；

(3) 理解计算机网络运作原理；
(4) 掌握交换机常用功能及实现；

(5) 掌握路由器常用功能及实现；

(6) 熟练应用计算机网络设备的配置；

(7) 熟练掌握计算机网络设备的性能分析。
2.方法能力目标

(5) 培养资料收集与整理能力；
(6) 培养理论知识的综合运用能力；
(7) 培养理论知识指导实践基本能力；

(8) 培养基本的故障诊断的能力。
3.社会能力目标

(1) 培养学生的团队意识和团队协作精神，锻炼学生的沟通交流能力；
(2) 培养学生勇于创新、敬业乐业的工作作风；
(3) 培养学生的自我学习的能力；

三、课程设计

1.设计理念
以网络工程师岗位群的工作过程为导向，针对高职学生的认知规律，与行业企业专家合作进行课程项目设计与开发。构建以职业能力为目标；以工作过程为主线；以企业项目为载体；以网络工程师标准为依据；以学习者为主体；以教/学/做/评为一体的课程设计理念。充分体现课程的职业性、开放性、实践性。如图1所示。
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图1 课程设计理念

2.设计思路
课程的的设计思路是：通过对企业需求及毕业生就业调查报告的分析（工作岗位分析）确定网络工程师的典型工作任务，由此形成职业行动领域分析报告，并转化为相应的学习领域（课程），进而设计课程的学习情境等，最后将学习情境分解为典型任务，设计任务考核方式等。具体的实施如图2所示。
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图2 课程设计思路
四、课程内容与学时分配
	序号
	学习情境
	学习单元
	学时分配

	
	
	
	理论
	实践
	合计

	1
	组建中小型局域网
	1. 网络的标准化及网络层次化结构
	2
	
	14

	
	
	2. 用户的需求分析
	2
	
	

	
	
	3. 互联设备与IP地址
	6
	4
	

	2
	控制交换网络中的广播流量
	1. VLAN技术的工作原理
	4
	
	18

	
	
	2. VLAN内的通信
	4
	2
	

	
	
	3. VLAN间的通信
	4
	4
	

	3
	网络间的互联
	1.网络间的互联方法
	4
	2
	22

	
	
	2.动态路由实现全网互联
	4
	6
	


	
	
	3.不同路由协议间网络的互通
	2
	4
	

	4
	局域网与Internet互联
	1. NAT技术的用途和应用
	2
	
	16

	
	
	2. NAT的配置
	4
	4
	

	
	
	3 .PAT网络地址端口转换的配置
	2
	4
	

	5
	广域网接入
	1. 点对点（PPP）协议
	1
	
	12

	
	
	2. PAP、CHAP的配置
	3
	2
	

	
	
	3. 帧中继原理及配置
	2
	4
	

	6
	交换网络优化设计
	1. 单点故障的解决方案
	1
	
	10

	
	
	2. 环路问题的解决方案
	2
	2
	

	
	
	3. 链路瓶颈的解决方法
	1
	4
	

	7
	园区网络的安全
	1. 园区网安全隐患
	2
	
	20

	
	
	2. 交换机端口安全
	1
	2
	

	
	
	3. 路由器中配置访问控制列表（ACL）
	4
	8
	

	
	
	4. 交换机中配置访问控制列表（ACL）
	1
	2
	

	8
	网络设备的管理
	1. 远程管理路由器、交换机
	2
	2
	8

	
	
	2. 备份/还原路由器、交换机配置文件
	2
	2
	

	合计
	62
	58
	120


五、教学设计

学习情境一：组建中小型局域网

	情境名称：组建中小型局域网                                         学时：14

	教学目标
	1. 培养理论知识指导实践的基本能力
2. 掌握交换机，路由器的工作原理及应用场合

3. 掌握IP子网的划分方法

	教学重点
	1. 交换机、路由器的工作原理及基本配置
2. IP子网的划分（VLSM）

	学习难点
	1. 交换机，路由器的工作原理及应用
2.VLSM的划分方法

	学习单元
	主要教学内容

	1. 网络标准化及网络层次化结构
	网络模型（OSI/RM、TCP/IP）的深入介绍、重点协议介绍、网络层次化结构设计

	2. 用户的需求分析
	网络设计的基本原则、用户需求的分析、层次化设计的优点

	3. 互联设备与IP地址
	交换机的原理及基本使用方法、路由器的原理及基本使用方法、IP地址的规划与计算

	教学方法建议
	(1) 在组网知识的讲解中，采用“需求驱动”方法根据不同企业的联网实际需求来讲解不同互联设备的工作原理及使用场合。

(2) 在IP地址规划及网络设备工作原理讲解中，宏观上采用“案例驱动”，在微观上采用“问题牵引”、“形象比喻（电话号码为例）”。根据IP地址的发展历史解析IP地址分类、解析掩码的目的，以实际例子讲解IP地址规划的步骤。

(3) 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


学习情境二：控制交换网络中的广播流量

	情境名称：  控制交换网络中的广播流量                            学时：18

	教学目标
	1. 掌握交换机的基本原理

2. 掌握VLAN的原理和VLAN配置

3. 掌握路由器上单臂路由的配置
4. 掌握三层交换机实现不同VLAN间通信的配置

	教学重点
	1. VLAN和广播域

2. trunk的封装方式：802.1q

3. VLAN间路由的实现

4. 三层交换机上的VLAN接口（SVI）

	学习难点
	1. VLAN技术的工作原理

2. VLAN内的通信

3. VLAN间的通信

	学习单元
	主要教学内容

	1. VLAN技术的工作原理
	交换机和广播域的关系、VLAN的原理、VLAN不同的划分方法、VLAN配置

	2. VLAN内的通信
	Port VLAN的配置、Tag VLAN的配置

	3. VLAN间的通信
	单臂路由的原理及配置、三层交换机的路由功能实现

	教学方法建议
	(1) 采用理实一体的教学模式，在授课中注意讲、学、做相结合，注重与学生的互动，充分调动学生的积极性，培养学习兴趣、分析问题和解决问题的能力以及自学能力。

(2) 宏观上采用“案例驱动”，在微观上采用“边看边学”，学生通过教师的演示学习交换机的基本配置、VLAN的配置方法、Trunk的配置方法、VLAN间路由的配置方法。

(3) 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


学习情境三：网络间的互联
	情境名称：网络间的互联                                        学时：22

	教学目标
	1. 掌握路由的概念

2. 掌握静态路由的配置方法
3. 掌握RIP的工作原理和配置方法

4. 掌握OSPF的工作原理及配置

5. 掌握不同路由协议之间的重分发的配置及应用

	教学重点
	1. 静态路由的配置方法、应用技巧

2. 距离向量路由协议、链路状态路由协议的工作机制
3. 路由重分布的应用方法

	学习难点
	1. 静态路由的应用技巧
2. 不同动态路由协议配置的区别

3. 路由重分布的配置方法

	学习单元
	主要教学内容

	1. 网络间的互联方法
	网络互联的不同方式、静态路由的原理及配置、浮动路由的原理及应用

	2. 动态路由实现全网互联
	动态路由协议的基础知识、RIP实现网络互联的方法、OSPF实现网络互联的方法、静态路由和动态路由协议的综合应用

	3. 不同路由协议间网络的互通
	路由重分布的应用方法、RIP与OSPF间的重分布应用、动态路由和静态路由间的重分布应用

	教学方法建议
	(1) 采用理实一体的教学模式，在授课中注意讲、学、做相结合，注重与学生的互动，充分调动学生的积极性，培养学习兴趣、分析问题和解决问题的能力以及自学能力。

(2) 宏观上采用“案例驱动”，在微观上采用“边看边学”，学生通过教师的演示学习不同路由的配置方法。

(3) 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


学习情境四：局域网与Internet互联
	情境名称：局域网与Internet互联                            学时：16

	教学目标
	1. 了解局域网和Internet互联常用技术

2. 掌握NAT的基本术语、工作原理

3. 熟练掌握NAT的配置方法

4. 熟练掌握PAT的配置方法

	教学重点
	1. NAT技术的应用背景
2. 静态NAT的配置方法

3. 动态NAT的配置方法

4. PAT的配置方法

	学习难点
	1. NAT技术的用途和应用

2. 配置静态、动态NAT
3. PAT网络地址端口转换的机制

	学习单元
	主要教学内容

	1. NAT技术的用途和应用
	局域网和Internet互联的多种方法的介绍、产生NAT技术的原因

	2. NAT的配置
	实现内外网用户相互访问的方法、实现外网主机访问内网服务器的方法

	3. PAT网络地址端口转换的配置
	利用NAPT实现局域网访问互联网、TCP负载均衡地址转换

	教学方法建议
	(1) 采用理实一体的教学模式，在授课中注意讲、学、做相结合，注重与学生的互动，充分调动学生的积极性，培养学习兴趣、分析问题和解决问题的能力以及自学能力。
(2) 宏观上采用“案例驱动”，在微观上采用“边看边学”，学生通过教师的演示学习静态NAT、动态NAT、PAT(端口复用NAT)的配置。
(3) 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


学习情境五：广域网接入
	情境名称：  广域网接入                                   学时：12

	教学目标
	1. 了解常见的广域网链路类型和特点

2. 掌握PAP、CHAP协议的特点及配置

3. 掌握帧中继的配置
4. 掌握帧中继映射的配置

	教学重点
	1. 串行链路的帧格式和以太网的帧格式的差别

2. PAP和CHAP认证的差别

3. DLCI的定义和作用

4. 帧中继映射

	学习难点
	1. 串行链路的封装配置

2. PAP、CHAP认证的配置

3. 帧中继的配置

	学习单元
	主要教学内容

	1. 点对点（PPP）协议
	PPP协议的介绍、PPP协议与以太网协议的区别

	2. PAP、CHAP的配置
	PAP认证的配置及实现、CHAP认证的配置及实现

	3. 帧中继原理及配置
	FR协议的介绍、FR的静态配置、FR的动态配置

	教学方法建议
	1. 采用理实一体的教学模式，在授课中注意讲、学、做相结合，注重与学生的互动，充分调动学生的积极性，培养学习兴趣、分析问题和解决问题的能力以及自学能力。
2. 宏观上采用“案例驱动”，在微观上采用“边看边学”，学生通过教师的演示学习相关配置方法。
3. 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


学习情境六：交换网络优化设计
	情境名称：交换网络优化设计                           学时：10

	教学目标
	1. 熟悉生成树协议的基本原理

2. 熟悉生成树协议和快速生成树协议的区别

3. 掌握以太网端口聚合的原理和工作特点
4. 精通生成树协议与链路聚合的配置

	教学重点
	1. STP的工作原理

2. 配置链路聚合

3. 配置链路聚合的流量平衡

	学习难点
	1. 根据规划配置STP

2. 配置链路聚合
3. 链路聚合的流量平衡

	学习单元
	主要教学内容

	1. 单点故障的解决方案
	交换网络中的单点故障、交换网络中的单点故障解决方案

	2. 环路问题的解决方案
	生成树协议、快速生成树协议、STP/RSTP解决环路的方法

	3. 链路瓶颈的解决方法
	以太网端口聚合、端口聚合解决瓶颈的方法

	教学方法建议
	1. 采用理实一体的教学模式，在授课中注意讲、学、做相结合，注重与学生的互动，充分调动学生的积极性，培养学习兴趣、分析问题和解决问题的能力以及自学能力。

2. 宏观上采用“案例驱动”，在微观上采用“边看边学”，学生通过教师的演示学习解决单点故障问题的方法-冗余链路、STP/RSTP配置、链路聚合的配置方法、流量平衡的配置方法。

3. 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


学习情境七：园区网络的安全
	情境名称：  园区网络的安全                            学时：20

	教学目标
	1. 了解常见的网络安全隐患及防范技术

2. 掌握访问控制列表的工作原理

3. 熟悉交换机端口安全功能及配置

4. 掌握在基于IP的标准ACL技术进行数据过滤

5. 掌握基于IP的扩展ACL技术进行数据过滤

	教学重点
	1. 端口地址的安全绑定

2. 反掩码（通配符）

3. ACL语句的逻辑设计
4. 标准访问控制列表和扩展访问控制列表的区别

	学习难点
	1. 标准ACL的定义和应用

2. 扩展ACL的定义和应用

	学习单元
	主要教学内容

	1. 园区网安全隐患及解决
	常见的网络攻击、园区网的常见安全隐患、园区网安全解决方案的整体思路

	2. 交换机端口安全
	实现交换机端口安全的三种方式、端口安全的配置

	3. 路由器上数据流的过滤
	ACL的相关知识及应用、IP标准访问列表进行流量的控制、IP扩展访问列表进行流量的控制、VTY流量的访问限制

	4.交换机上数据流的过滤
	交换机上配置ACL实现流量控制

	教学方法建议
	1. 采用理实一体的教学模式，在授课中注意讲、学、做相结合，注重与学生的互动，充分调动学生的积极性，培养学习兴趣、分析问题和解决问题的能力以及自学能力。
2. 宏观上采用“案例驱动”，在微观上采用“边看边学”，学生通过教师的演示学习交换机安全端口最大连接数限制的配置、交换机端口安全地址绑定的配置、标准ACL的定义和配置、扩展ACL的定义和配置。
3. 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


学习情境八：网络设备的管理
	情境名称：  网络设备的管理                           学时：8

	教学目标
	1. 掌握配置路由器、交换机远程管理

2. 掌握利用TFTP备份/还原路由器、交换机配置文件

	教学重点
	1. 路由器、交换机上配置TELNET

	学习难点
	1. 路由器、交换机远程管理的方法

2. 路由器、交换机配置文件的恢复与备份

	学习单元
	主要教学内容

	1. 管理网络设备的方式
	远程管理路由器、交换机的方法、telnet实现远程管理

	2. 备份/还原配置文件
	备份还原设备配置文件的方法、TFTP备份交换机、路由器配置文件

	教学方法建议
	1. 采用理实一体的教学模式，在授课中注意讲、学、做相结合，注重与学生的互动，充分调动学生的积极性，培养学习兴趣、分析问题和解决问题的能力以及自学能力。
2. 宏观上采用“案例驱动”，在微观上采用“边看边学”，学生通过教师的演示学习远程管理的方法、配置文件的恢复与备份。
3. 在学生实践操作过程中以小组的形式展开，充分发挥每个人的作用，遇到问题互帮互助。

	备注
	


六、考核评价
建立过程考评与期末考评相结合的方法，强调过程考评的重要性。基本考核方法：一、课堂表现、测验及作业、学习单元考核评定学生平时成绩等过程考核（占40%）；二、期末考试考核（期末考核占60%）。通过以上两方面综合评价学生成绩。对在学习和应用上有创新的学生应特别给予鼓励。具体考核要求见下表。
	考评

方式
	过程考评
	期末考评

	
	素质考评
	单元考评
	实操考评
	

	
	10分
	10分
	20分
	60分

	考评

实施
	由指导教师根据学生表现集中考评
	由主将教师根据学生完成的情况考评
	由实践指导教师对学生进行操作考评
	以闭卷的形式进行考评


	考评

标准
	课堂上能主动参与讨论，积极参与互动；小组协作中能体现良好的团队意识
	随堂测试和作业完成情况良好
	操作过程正确（10分）

任务完成良好（10分）
	以试卷标准答案为准


七、教学基本条件

1.教学资源
	资源类别
	资源名称
	资源链接

	建议教材
	《中小企业网络设备配置与管理》
	清华大学出版社出版 2010年2月 第一版

	网络资源
	精品课程网站
	http://222.184.16.189/wangluo/

	网络资源
	课程专题学习网站
	http://222.184.16.189/wlaz/

	教学案例
	教学案例库
	http://222.184.16.189/wangluo/wlpz/default.html

	参考书
	《网络设备互联》
	科学出版社出版 2009年4月第一版


2.教学设施
校内实验实训场所：计算机网络实验室
使用设备：网络线缆若干、PC机、二层交换机、三层交换机、路由器、投影仪
八、其他说明

课程标准开发说明
近年来，由于IT业的迅速发展，网络维护、网络管理、网络集成及网络组建等方面的网络应用型人才的需求量越来越大。经过锐捷网络公司的协作，对本课程相关的职业岗位进行了广泛地统计，确定了本课程职业岗位技能支撑。因此，将本课程的主要任务定位在：“帮助学生理解交换机和路由器的基本工作原理，掌握交换机、路由器的常用功能和实现这些功能的配置方法，进而掌握分析和解决一般网络问题的能力，并具备合理地选择网络设备，自行组网的基本能力”。
课程教学以案例化教学进行，学生在学习的过程中以小组的形式完成每个案例练习。保证每组中都有能力较强的同学领导设计和实施，帮助指导教师完成实验辅导；要有一定比例的小项目演示，增强学生对相关内容的直观认识，出现问题要引导学生分析，尽量不采用直接动手帮学生解决问题的做法，注重培养学生的动手能力和分析、解决问题能力；在项目实训的过程中强调技能训练与职业认证考试对接，尽可能性地满足职业认证考试过程中的各种技术、技能要求。
课程开发过程中得到了锐捷网络教育部安淑梅女士的大力指导，配套本课程开发了对应的教材。因此在课程标准中我们嵌入网络行业标准，嵌入锐捷网络工程师的认证要求。

制定日期：2011年5月          修订日期：2011年8月
执笔人：潘永安                 审核人：王新风           批准人：徐义晗             
《网络安全技术B》课程教学大纲

课程编号： 030308ZB              适用专业：计算机网络技术
课程类型：专业课                  课程性质：必修课

课程学时：60                      课程学分：4

一、课程定位

本课程是三年制高职计算机网络技术专业的一门专业必修课。通过本课程学习，使学生能了解网络安全技术的最新发展，掌握网络安全的基本知识和基本技能，掌握网络安全原理和技术在实践中的应用，为今后从事网络安全技术等工作打下基础。前期课程为网络设备安装与配置、网络维护与故障诊断等课程，本课程主要是在这两门专业核心课的基础上进行深化，使学生进一步掌握网络设备的操作及掌握网络设备相关的安全技术。本课程的培养目标是培养在网络安全方面“攻防兼备”的应用型人才，能够在各级行政、企事业单位、网络公司、信息中心、互联网接入单位中从事信息安全服务、运维、管理工作。既要满足当前的信息安全工作岗位要求，又能使学员具备职业发展的潜力。

二、课程目标

1.专业能力目标

(1)理解网络安全的意义和重要性；

(2)能够熟练掌握访问控制技术；

(3)掌握端口保护安全策略及方式；

(4)掌握提高生成树安全性的方式；

(5)了解高级安全协议；

(6)了解防火墙特性；

(7)了解防火墙攻防技术。

2.方法能力目标

（1）信息收集与整理能力；

（2）计算机网络内部数据流的时序关系分析能力；

（3）相关文档的编写和阅读能力；

（4）理论知识的综合运用能力。

3.社会能力目标

（1）培养学生的沟通能力；

（2）培养学生勇于实践、敬业乐业的工作作风；

（3）培养学生的社会责任心；

三、课程设计

1.设计理念

以职业素质为本位、职业能力为核心，开展行业调研，构建模块课程体系。在课程开发中坚持先进性、典型性、职业性、实践性、开放性和系统性的设计理念。

2.设计思路

以职业能力培养及社会需求为主线，结合专业特点进行有选择的进行教学设计，充分注重学生的实践操作，注重动手能力以及自学能力的培养。
(1) 课程教学方法符合“教、学、做合一”的原则，根据课程特点，采用了案例教学、项目教学、讨论式教学、探究式教学等教学方法。
(2) 能积极引导学生自主学习，并将所学知识和技能应用于实践，充分发挥学生的主体作用，要为学生的积极参与创造条件，引导学生去思考、去探索、去发现，要鼓励学生大胆提出问题。

(3)课程教学内容的选择充分注重前后课程间的联系，注重实际应用实际需求。

(4)课程内容按照职业岗位和职业能力培养的要求，整合教学内容，形成了模块式课程结构。充分考虑企业一线需求，力争与行业岗位能力需求相吻合。

四、课程内容与学时分配

	序号
	项目名称
	项目单元名称
	学时

	
	
	
	理论
	实践
	合计

	1
	网络侦查与扫描
	1.网络安全概述
	2
	
	10

	
	
	2.网络测试工具
	1
	1
	

	
	
	3.数据包捕捉与分析
	1
	1
	

	
	
	4.主机与端口扫描
	1
	1
	

	
	
	5.漏洞扫描与安全评估
	1
	1
	

	2
	网络攻击与防范
	1.缓冲区溢出攻击与防范
	1
	1
	10

	
	
	2.拒绝服务攻击与方法
	1
	1
	

	
	
	3. DOS与Ddos攻击检测与防御
	1
	1
	

	
	
	4. ARP欺骗
	1
	1
	

	
	
	5.Windows下的入侵检测系统Snort
	1
	1
	

	3
	访问控制安全
	1. 使用MAC ACL进行访问控制
	1
	1
	6

	
	
	2. 使用专家ACL进行高级访问控制
	1
	1
	

	
	
	3. 配置基于时间的访问控制
	1
	1
	

	4
	端口保护安全
	1.端口安全及IP-MAC绑定
	1
	1
	4

	
	
	2.ARP工具与防御（ARP检查）
	1
	1
	

	5
	生成树安全
	1.利用风暴控制抑制广播风暴
	1
	1
	6

	
	
	2.使用BPDU Guard提高STP的安全性
	1
	1
	

	
	
	3.使用BPDU Filter提高STP的安全性
	1
	1
	

	6
	网络接入安全
	1.DHCP攻击与防御
	1
	1
	8

	
	
	2.ARP攻击与防御（动态ARP检测）
	1
	1
	

	
	
	3.利用接入层802.1x安全网络接入
	1
	1
	

	
	
	4.利用分布层802.1x安全网路接入
	1
	1
	

	7
	防火墙基础知识与配置
	1.防火墙基础知识
	1
	1
	6

	
	
	2.防火墙产品的部署与配置
	1
	1
	

	
	
	3.防火墙的功能配置
	1
	1
	

	8
	VPN技术
	1.VPN技术概述
	1
	1
	4

	
	
	2.配置基于Windows的VPN
	1
	1
	

	9
	操作系统安全技术
	1.口令认证
	1
	1
	6

	
	
	2.证书认证
	1
	1
	

	
	
	3.Windows的访问控制机制
	1
	1
	

	合计
	60


五、教学设计

	项目名称：网络侦查与扫描                                        学时： 10

	教学目标
	了解数据包捕捉与分析方法

了解网络测试工具

掌握主机与端口扫描

	教学重点
	网络测试工具
数据包捕捉与分析
主机与端口扫描
漏洞扫描与安全评估

	学习难点
	数据包捕捉与分析

主机与端口扫描

	项目单元名称
	主要教学内容

	1.网络安全概述
	网络安全基础知识、网络安全标准、网络攻击及威胁

	2.网络测试工具
	网络测试常用工具，如何利用这些工具

	3.数据包捕捉与分析
	数据包工具使用、数据包捕捉与分析

	4.主机与端口扫描
	端口扫描工具的使用、主机与端口扫描

	5.漏洞扫描与安全评估
	漏洞扫描与安全评估

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：网络攻击与防范                                          学时： 10

	教学目标
	了解缓冲区溢出攻击与防范方法

掌握拒绝服务攻击与方法

掌握ARP欺骗及防范方法

掌握Windows下的入侵检测系统Snort

	教学重点
	缓冲区溢出攻击与防范

Windows下的入侵检测系统Snort

ARP欺骗

拒绝服务攻击与方法

	学习难点
	ARP欺骗

Windows下的入侵检测系统Snort

	项目单元名称 
	主要教学内容

	1.缓冲区溢出攻击与防范
	缓冲区的工作原理，缓冲区溢出攻击与防范

	2.拒绝服务攻击与方法
	拒绝服务攻击的概念与方法

	3. DOS与Ddos攻击检测与防御
	DOS与Ddos攻击特点、检测与防御

	4. ARP欺骗
	ARP工作原理，如何防止ARP欺骗

	5.Windows下的入侵检测系统Snort
	Windows下的入侵检测系统Snort

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：访问控制安全                                              学时：6

	教学目标
	掌握使用MAC ACL进行访问控制方法

掌握使用专家ACL进行高级访问控制方法

掌握配置基于时间的访问控制方法

	教学重点
	使用MAC ACL进行访问控制

使用专家ACL进行高级访问控制

配置基于时间的访问控制

	学习难点
	使用专家ACL进行高级访问控制



	项目单元名称 
	主要教学内容

	1. 使用MAC ACL进行访问控制
	ACL的工作原理回顾，使用MAC ACL进行访问控制

	2. 使用专家ACL进行高级访问控制
	使用专家ACL进行高级访问控制

	3. 配置基于时间的访问控制
	配置基于时间的访问控制

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：端口保护安全                                         学时： 4

	教学目标
	掌握端口安全及IP-MAC绑定的方法
掌握ARP工具与防御的方法

	教学重点
	端口安全及IP-MAC绑定
ARP工具与防御

	学习难点
	端口安全及IP-MAC绑定

ARP工具与防御

	项目单元名称 
	主要教学内容

	1.端口安全及IP-MAC绑定
	端口安全及IP-MAC绑定

	2.ARP工具与防御（ARP检查）
	ARP工具与防御（ARP检查）

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：生成树安全                                          学时： 6

	教学目标
	掌握利用风暴控制抑制广播风暴的方法

掌握使用BPDU Filter提高STP的安全性的方法

掌握使用BPDU Guard提高STP的安全性的方法

	教学重点
	使用BPDU Guard提高STP的安全性

使用BPDU Filter提高STP的安全性

	学习难点
	使用BPDU Guard提高STP的安全性

使用BPDU Filter提高STP的安全性

	项目单元名称 
	主要教学内容

	1.利用风暴控制抑制广播风暴
	广播风暴的产生原因，利用风暴控制抑制广播风暴

	2.使用BPDU Guard提高STP的安全性
	BPDU Guard工作原理，使用BPDU Guard提高STP的安全性

	3.使用BPDU Filter提高STP的安全性
	使用BPDU Filter提高STP的安全性

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：网络接入安全                                         学时： 8

	教学目标
	掌握DHCP攻击与防御的方法

掌握ARP攻击与防御（动态ARP检测）的方法

了解利用接入层802.1x安全网络接入

	教学重点
	DHCP攻击与防御

ARP攻击与防御（动态ARP检测）

	学习难点
	DHCP攻击与防御

ARP攻击与防御（动态ARP检测）

	项目单元名称 
	主要教学内容

	1.DHCP攻击与防御
	DHCP攻击与防御

	2.ARP攻击与防御（动态ARP检测）
	ARP攻击与防御（动态ARP检测）

	3.利用接入层802.1x安全网络接入
	利用接入层802.1x安全网络接入

	4.利用分布层802.1x安全网路接入
	利用分布层802.1x安全网路接入

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：防火墙基础知识与配置                                 学时：6 

	教学目标
	了解防火墙基础知识

了解防火墙产品的部署与配置

了解防火墙的功能配置

	教学重点
	防火墙产品的部署与配置

防火墙的功能配置

	学习难点
	防火墙的功能配置

	项目单元名称 
	主要教学内容

	1.防火墙基础知识
	防火墙基础知识、防火墙类型、防火墙工作机制

	2.防火墙产品的部署与配置
	防火墙产品的部署方式、防火墙的基本配置

	3.防火墙的功能配置
	防火墙的功能配置

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：VPN技术                                             学时：4 

	教学目标
	了解VPN技术工作原理及方式

掌握配置基于Windows的VPN的方法

	教学重点
	配置基于Windows的VPN 

	学习难点
	配置基于Windows的VPN 

	项目单元名称 
	主要教学内容

	1.VPN技术概述
	VPN技术概述，VPN的种类

	2.配置基于Windows的VPN
	基于Windows的VPN的配置方法

	教学方法建议
	讲授法、演示法、实验法

	备注
	


	项目名称：操作系统安全技术                                 学时： 8

	教学目标
	了解口令认证方式

了解证书认证方式

掌握Windows的访问控制机制

了解个人防火墙

	教学重点
	口令认证

证书认证

Windows的访问控制机制

	学习难点
	证书认证

Windows的访问控制机制

	项目单元名称 
	主要教学内容

	1.口令认证
	口令认证的工作方式、口令认证的方法实现

	2.证书认证
	证书认证，证书的下载与应用

	3.Windows的访问控制机制
	Windows的访问控制机制

	教学方法建议
	讲授法、演示法、实验法

	备注
	


六、考核评价

本课程的考核方式为平时成绩和期末实操考评两部分组成。

	考评

方式
	评价标准
	备注

	
	平时成绩
	期末考评
	

	
	30分
	70分
	

	考评

实施
	由主讲教师对学生平时表现考评
	由主讲教师进行闭卷考评
	

	考评

标准
	考勤（10分）

参与度（10分）

过程记录（10分）
	考试成绩
	有创新应用的同学可适当加分


七、教学基本条件

1.教学资源

教材：《局域网安全管理实践教程》，王继龙编著，清华大学出版社，出版时间为2009年7月。

2.教学设施

锐捷网络实验室1个，二层交换机16台、三层交换机16台、路由器30台，可同时容纳64名学生进行实验。
制定日期：   2011年5月                  修订日期：2011年8月
执笔人：阚宝朋                 审核人：潘永安       批准人：徐义晗
《信息技术基础》课程教学大纲

课程编号：030100Z0                适用专业：高职高专各专业

课程类型：通识课                  课程性质：必修课
课程学时：30                      课程学分：2

一、课程定位

本课程是高等职业技术学校各专业一门通识课程。它的目的是：使学生具备高素劳动者和中高级专门人才所必需的信息技术素养；使学生能有效的利用信息工具和信息资源来改善自己的学习方式，树立利用信息工具解决问题的思想，提高动手能力、思维想象能力、创新能力和适应未来社会竞争和发展的能力。
二、课程目标

1.知识目标

(1) 计算机的基础知识和相关概念，多媒体技术的基础知识；

(2) Windows操作系统的使用方法；

(3) 文字处理的任务及内涵，文字处理软件的使用方法；

(4) 电子表格处理对象和基本操作方法；

(5) 幻灯片处理对象和基本操作方法；

(6) 网页制作处理对象和基本操作方法；

(7) 计算机网络的基础知识。

2.能力目标

(1) 能够利用Word和Excel解决一些简单的实际项目；

(2) 能够利用浏览器访问Internet，获取有效的信息并对其二次加工。

3.素质目标

(1) 初步具备辩证思维的能力；

(2) 具有热爱科学，实事求是的学风和创新意识、创新精神；

(3) 加强职业道德意识。
三、课程设计

1.设计理念

本课程的设计理念是遵循高等职业教育“行动领域和项目导向”的理念，在课程设计的过程中，按照实际工作中对计算机基本技能的要求，设计教学案例和项目内容，注重实际案例在教学中重要的作用，提高学生的主动性和创造性，注重提高学生的职业能力。

(1)“工学结合”的理念

结合现代社会工作单位实际工作岗位中计算机的一些实际应用，以职业技能培养为重点，以项目为导向设计大量的应用实例。在教学过程中提出真实的有代表性的案例，教师分析案例需求，提出“制作流程”，然后教师详细讲解“任务实现”的操作步骤和方法，完成后进行“效果展示”，培养学生分析问题、解决问题的能力。
(2)“任务驱动”的理念

从学校、企事业单位信息化的实际工作出发，针对培养目标选取了六个模块，按照“情景设计—制作流程—任务实现—相关知识—拓展与提高—思考与练习”的结构组织案例，尽力将每一个知识点都完全融合到具体的案例中。通过教师带领学生逐步完成任务，全面训练学生的计算机操作能力。以学习情景为基础，实施“理论实践一体化”的课堂教学，融“教、学、做”为一体。
2.设计思路

根据工作任务与职业能力分析，以及教学组织安排，本课程采用案例教学，并在案例教学过程中体现工作过程结构的完整性来安排教学内容，使学生达到职业能力要求。本课程设计了6个学习模块，并进一步分解成14个案例。
四、课程内容与学时分配

	序号
	课程模块
	案例名称
	学时

	1
	模块一 计算机基础知识
	1. 计算机概述

2.计算机系统的组成和工作原理
	2
	4

	
	
	3. 计算机中的信息表示方法

4.信息系统安全与道德规范
	2
	

	2
	模块二 Windows XP情景案例
	1. 管理我的资源
	2
	4

	
	
	2. 个性化工作环境
	2
	

	3
	模块三 网络基础与Internet应用情景案例
	1.计算机网络基础

2.搜索信息资源
	2
	4

	
	
	3.信息下载与QQ交流

4.收发电子邮件
	2
	

	4
	模块四 Word 2003情景案例
	1. 制作公司内部公告
	2
	8

	
	
	2. 制作产品说明书
	2
	

	
	
	3. 制作商品订购单
	2
	

	
	
	4. 毕业论文的编辑与排版
	2
	

	5
	模块五 Excel 2003情景案例
	1. 建立学生成绩表
	2
	8

	
	
	2. 统计与分析学生成绩
	2
	

	
	
	3. 制作家电销售分析图表
	2
	

	
	
	4. 管理与分析公司数据表格
	2
	

	6
	模块六 PowerPoint 2003情景案例
	1. 制作企业产品介绍演示文稿
	2
	2

	合计
	30


说明：课外配套30学时，进行案例的练习。

五、教学设计

模块一 

	计算机基础知识                                                 学时： 4

	教学目标
	1. 了解计算机的组成及工作原理；

2. 了解进位计数制的相关概念；

3. 了解汉字符号、声音、图形的编码原理；

4. 了解信息系统安全与道德规范；

5. 掌握进制之间的转换； 

6. 掌握计算机中信息的表示与存储； 

7. 掌握ASCII码表的使用，汉字编码之间的关系； 

8. 掌握软件的概念和分类。 

	教学重点
	1. 进制之间的转换；

2. ASCII码表的使用，汉字编码之间的关系。

	学习难点
	1. 进制之间的转换；

2. 汉字编码之间的关系。

	节名称
	主要教学内容

	1. 计算机概述
	计算机的发展

计算机的特点、应用与分类

计算机的发展趋势

	2. 计算机系统的组成和工作原理
	计算机硬件系统

微型计算机的硬件系统

计算机软件系统

计算机硬件和软件的关系

计算机的性能指标

计算机的工作原理

	3. 计算机中的信息表示方法
	计算机中常用的数制及其转换

二进制的算术运算

二进制的基本逻辑运算

计算机中的信息编码

	4. 信息系统安全与道德规范
	信息技术相关概念

计算机病毒及其防范

信息安全

网络社会责任

	教学方法建议
	讲授法

	备注
	


模块二

	Windows XP情景案例                                          学时： 4

	教学目标
	1. 了解文件管理的工具；

2. 了解记事本、画图、计算器的使用；

3. 掌握开机、关机和死机处理的基本操作；

4. 掌握桌面、图标、任务栏、窗口、对话框、菜单的基本操作；

5. 掌握文件命名规则、文件的组织管理形式；

6. 掌握资源管理器的使用；

7. 掌握通过控制面板进行系统设置；

8. 熟练掌握键盘和鼠标的使用；

9. 熟练掌握一种汉字输入方法。

	教学重点
	1. 桌面、图标、任务栏、窗口、对话框、菜单的基本操作；

2. 文件命名规则、文件的组织管理形式；

3. 资源管理器的使用；

4. 键盘和鼠标的使用；

5．汉字输入方法。

	学习难点
	1. 通过控制面板进行系统设置。

	案例名称
	主要教学内容

	1. 管理我的资源
	操作系统概述

Windows操作系统概述

键盘和鼠标操作

汉字输入法

Windows的文件管理

搜索文件和文件夹

创建和使用快捷方式

	2. 个性化工作环境
	设置显示属性

定制任务栏和「开始」菜单

调整计算机时间

设置键盘、鼠标和打印机

管理用户帐号

安装和卸载应用程序

附件程序

Windows任务管理器

	教学方法建议
	多媒体教学法、案例教学法

	备注
	


模块三

	网络基础与Internet应用情景案例                                 学时： 4

	教学目标
	1. 了解计算机网络基本知识；

2. 了解计算机网络的概念、组成及功能；

3. 了解Internet和TCP/IP协议的初步知识；

4. 掌握利用Internet获取信息的方法及步骤。

	教学重点
	1. 利用Internet获取信息的方法及步骤。

	学习难点
	1. 网络协议和网络体系结构。

	案例名称
	主要教学内容

	1. 计算机网络基础
	计算机网络概述

网络协议和网络体系结构

	2. 搜索信息资源
	Internet概述
Internet的接入方式
万维网

IP地址和域名系统

IE浏览器的使用

网上信息资源的搜索

	3. 信息下载与QQ交流
	从WWW网站下载文件

网际快车FlashGet

即时通信

	教学方法建议
	多媒体教学法、案例教学法

	备注
	


模块四

	Word 2003情景案例                                            学时： 8

	教学目标
	1. 了解窗口的基本图形元素的功用；

2. 掌握应用程序的启动和退出方式；

3. 掌握文档的创建、打开、保存方；

4. 掌握文档编辑的技术；

5. 掌握与表格有关的操作；

6. 掌握在文档中插入图形对象及其编辑方法；

7. 熟练掌握文档格式的设置与编排。

	教学重点
	1.文档编辑的技术；

2.与表格有关的操作；

3.在文档中插入图形对象及其编辑方法；

4.文档格式的设置与编排。

	学习难点
	1.在文档中插入图形对象及其编辑方法；

2.文档格式的设置与编排。

	案例名称
	主要教学内容

	1. 制作公司内部公告
	编辑文本

查找与替换

撤销与恢复

设置文本格式

设置段落格式

项目符号和编号

边框和底纹

	2. 制作产品说明书
	页面设置

使用样式与模板

分节与分栏

插入图片

创建表格

绘制图形

插入文本框

插入艺术字

	3. 制作商品订购单
	编辑表格

设置表格格式

表格与文本的转换

表格中的数据处理

	4. 毕业论文的编辑与排版
	大纲视图

插入交叉引用

制作目录

设置页眉、页脚和页码

使用公式编辑器

	教学方法建议
	多媒体教学法、案例教学法

	备注
	


模块五

	Excel 2003情景案例                                      学时： 8

	教学目标
	1.掌握Excel的基本操作。 

2.掌握工作表的编辑和格式化方法。 

3.掌握公式的基本应用及单元格的引用关系。 

4.掌握常见函数功能与应用的方式方法。 

5.掌握数据的图表化过程和图表的修饰修改。 

6.掌握数据清单的概念。 

7.基本掌握数据的排序、筛选、分类汇总等基本分析处理技术。

	教学重点
	1. 公式的基本应用及单元格的引用关系；

2. 常见函数功能与应用的方式方法；

3. 数据的图表化过程和图表的修饰修改；

4. 数据的排序、筛选、分类汇总。

	学习难点
	1. 函数功能与应用的方式方法；

2.数据的高级筛选、分类汇总。

	案例名称
	主要教学内容

	1. 建立学生成绩表
	工作簿的操作

输入数据

编辑工作表

工作表操作

格式化工作表

	2. 统计与分析学生成绩
	选择性粘贴

使用公式

运用函数

	3. 制作家电销售分析图表
	新建图表

图表的结构

编辑图表

图表的数据源

格式化图表对象

页面设置

	4. 管理与分析公司数据表格
	建立和编辑数据清单

自动筛选

高级筛选

数据的排序

数据分类汇总

建立数据透视表

	教学方法建议
	多媒体教学法、案例教学法

	备注
	


模块六

	PowerPoint 2003情景案例                                      学时： 2

	教学目标
	1.了解PowerPoint 的功能、特点；

2.掌握PowerPoint 视图工作环境； 

3.掌握幻灯片编辑的基本操作；

4.掌握幻灯片的放映效果设置。

	教学重点
	1. 幻灯片编辑的基本操作；

2. 幻灯片的放映效果设置。

	学习难点
	1. 幻灯片编辑的基本操作。

	案例名称
	主要教学内容

	1. 制作企业产品介绍演示文稿
	3. 创建演示文稿

4. 文本的编辑与格式设置

5. 幻灯片中的对象及其操作

6. 幻灯片的操作

7. 幻灯片的外观设计

8. 设置动画效果

9. 放映幻灯片

	教学方法建议
	多媒体教学法、案例教学法

	备注
	


六、考核评价

通过课堂提问、学生上机练习、平时测验评定学生平时成绩（占30%）；通过闭卷上机考试评定学生理论成绩（期末考试占70%，采用全国计算机等级考试一级B的模拟环境进行）情况综合评价学生成绩。对在学习和应用上有创新的学生应特别给予鼓励。
七、教学基本条件

1.教学资源

教材1:计算机应用基础，刘升贵 等 主编，机械工业出版社，2010年6月第1版。（优先选用）
教材2: 新编计算机应用基础，张瑞春 等 主编，吉林大学出版社，2009年5月第1版。
参考书:
1．全国计算机等级考试一级B教程(2009年版)，教育部考试中心，高等教育出版社，2008年10月第1版。
2．计算机应用基础，杨晔 主编，天津科学技术出版社，2008年8月第1版。
2.教学设施

课堂教学应采用机房或多媒体教室上课，以增加学生的感性认识，启迪学生的科学思维。

八、其他说明

1.课程标准开发说明

课程开发时采用新颖的情景案例，知行合一，尤其注重强化学生的实践操作技能，包括计算机基础知识、Windows XP情景案例、网络基础与Internet应用情景案例、Word 2003情景案例、Excel 2003情景案例、PowerPoint 2003情景案例等六大模块。模块中的案例都经过精心挑选，具有很强的针对性、实用性。掌握这些案例，完全可以快速地将其应用到日常的学习、生活中，增强成就感。
2.其它   无
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